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Rechtshinweis 

Dieses Handbuch stellt keine abschließende und vollständige In-
formation dar. Eine individuelle, unternehmensspezifische Betrach-
tung sowie gegebenenfalls die Inanspruchnahme von spezialisierten 
(Rechts-)Beratern kann durch dieses Handbuch nicht ersetzt wer-
den. Dieses Handbuch stellt keine Rechtsberatung dar, und gibt den 
Wissens- und Erfahrungsstand der Autoren auf Basis der zum Zeit-
punkt des Verfassens geltenden gesetzlichen Bestimmungen (Juli 
2020) wieder. Trotz sorgfältiger Prüfung aller Inhalte sind Irrtümer 
und Fehler nicht auszuschließen, ebenso wird für die Richtigkeit des 
Inhalts keine Gewähr übernommen. Eine Haftung der Autoren ist 
ausgeschlossen. 

Im Sinne der besseren Lesbarkeit wird entweder die männliche 
oder die weibliche Form von personenbezogenen Wörtern gewählt. 
Damit wird keinesfalls das jeweils andere Geschlecht benachteiligt. 
Alle Geschlechter mögen sich von den Inhalten dieses Buches gleich-
ermaßen angesprochen fühlen. 
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Vorwort der Autoren 

Wir Unternehmer verarbeiten im geschäftlichen Alltag eine Fülle 
an Daten und Informationen. Das Spektrum reicht von Informatio-
nen über Produkte und Dienstleistungen über personenbezogene 
Daten von Kunden, Mitarbeitern und Lieferanten bis hin zu IP-Ad-
ressen und Log-Files. Und das sind nur einige Beispiele von sehr 
vielen. Ebenso vielfältig wie die Kategorien der Daten sind die An-
wendungen und Verarbeitungstätigkeiten, denen wir diese Daten 
zu Grunde legen. Bestellungen und Lieferungen, Einkauf und Ver-
kauf, Rechnungswesen und Buchhaltung, Werbung und Marketing, 
Betrieb der Internetseite und viele mehr sind ohne umfangreiches 
Verarbeiten von Daten unmöglich. 

Mit den seit 25. Mai 2018 geltenden Datenschutzvorschriften – 
Stichwort Datenschutz-Grundverordnung, kurz DSGVO – haben 
Datenschutz und Datensicherheit viel an Bedeutung gewonnen. 
Auch bekannt gewordene Sicherheitspannen und erfolgreiche Cy-
ber-Angriffe haben zur Sensibilisierung beigetragen. 

Die europäischen und nationalen Datenschutzgesetze regeln das 
Verarbeiten und den Schutz personenbezogener Daten. Im geschäft-
lichen Alltag sollten aber nicht nur diese personenbezogenen Daten, 
die dem Gesetzgeber so am Herzen liegen, angemessen geschützt 
werden, sondern alle verarbeiteten Daten. Denn jedes Unternehmen 
verarbeitet und speichert auch viele weitere Daten, die unverzicht-
bar für den ungestörten Geschäftsbetrieb sind – und damit für den 
wirtschaftlichen und nachhaltigen Unternehmenserfolg. Ganz abge-
sehen davon, dass manche Daten und Informationen, wie zum Bei-
spiel Geschäfts- und Betriebsgeheimnisse, nicht in falsche Hände ge-
langen dürfen und auch berufsspezifische Verschwiegenheitspflich-
ten zu erfüllen sind. Datenschutz und Datensicherheit zu gewähr-
leisten sowie auf die Sicherheit der IT-Infrastruktur zu achten, sind 
daher ein Muss für jeden Unternehmer. 
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Sämtliche im geschäftlichen Alltag genutzten und oft unverzicht-
baren Daten müssen auch bestmöglich geschützt werden, um bei-
spielsweise Spionage und Datenverluste zu verhindern und gegebe-
nenfalls verloren gegangene Daten wiederherstellen zu können.  

Als Unternehmer sind Sie letztverantwortlich für das Einhalten 
der gesetzlichen Bestimmungen, Sie sind also auch verantwortlich 
für die Handlungen Ihrer Mitarbeiter. Das heißt, dass Sie einerseits 
mit gutem Beispiel vorangehen sollten, und andererseits Ihre Mitar-
beiter sensibilisieren und schulen müssen. 

Dabei sollte auch berücksichtigt werden, dass in unserem ver-
netzten Alltag die Grenzen zwischen geschäftlicher und privater 
Nutzung von Daten immer mehr verschwimmen. Maßnahmen zum 
Schutz von Daten und Informationen dürfen sich daher nicht auf 
den geschäftlichen Anwendungsbereich beschränken, sondern müs-
sen idealer Weise auch das Verarbeiten von Daten im privaten Um-
feld umfassen. 

Denn mit dem Anwenden der Datenschutz-Grundverordnung 
sowie den begleitenden, nationalen Datenschutzgesetzen sind seit 
25. Mai 2018 die gesetzlichen Pflichten im Zusammenhang mit dem
Verarbeiten von personenbezogenen Daten viel umfangreicher und
strenger geregelt. Gleichzeitig sind die Befugnisse der Datenschutz-
behörde und der Strafrahmen deutlich ausgeweitet worden.

Wir Unternehmer stehen also vor einer weiteren Herausforde-
rung. Manche sagen sogar, dass ein weiteres Damokles-Schwert 
über uns schwebt. Nun, ganz so schlimm ist es nicht, aber die zu-
sätzlichen Pflichten und deren Folgen für den geschäftlichen Alltag 
dürfen nicht unterschätzt werden. Dazu kommt, dass die Daten-
schutz-Grundverordnung manche Aspekte sehr detailliert festlegt, 
uns aber gleichzeitig auch sehr weiten Ermessenspielraum ein-
räumt. Die gesetzlichen Grundlagen lassen viele Fragen, die sich 
beim Umsetzen in die Praxis ergeben, leider unbeantwortet. Es 
bleibt uns Unternehmern – im Sinne der DSGVO den Verantwortli-
chen – überlassen, die richtige Antwort zu finden. Und das wird fall-
weise zur echten Herausforderung. 
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Wir dürfen große und kleine Unternehmen aus den unterschied-
lichsten Branchen beim Umsetzen der DSGVO begleiten, und haben 
uns schon über viele Details und Interpretationen – immer wieder 
auch im Gedankenaustausch mit weiteren Experten – den Kopf zer-
brochen. Auf viele Fragen haben wir im Zuge unserer Beratungstä-
tigkeit passende Antworten gefunden, die sowohl umsetzbar als 
auch schlüssig zu argumentieren sind. Hier in diesem Buch finden 
Sie eine Zusammenfassung davon. 

Laut einer Umfrage des Beratungsunternehmens Deloitte be-
schäftigten sich Anfang des Jahres 2020 noch immer zwei Drittel der 
österreichischen Unternehmen mit dem Umsetzen der Datenschutz-
Grundverordnung. Das vorliegende Buch soll daher als Praxisleitfa-
den vor allem kleinen und mittelständischen Unternehmen sowie 
deren Mitarbeitern Hilfestellung leisten und aufzeigen, dass bereits 
mit dem Setzen verhältnismäßig überschaubarer Maßnahmen ein 
hoher Grad an Datenschutz-Compliance erreicht werden kann.    

Zum besseren Verständnis sowie zum Verdeutlichen der Tatsa-
che wie ernst es der europäische Gesetzgeber mit dem Thema Da-
tenschutz meint, beleuchten wir zuerst die wesentlichen gesetzli-
chen Grundlagen. Dabei betrachten wir die Bestimmungen insbe-
sondere aus der Sicht von Unternehmern, die wir auch selber sind. 
Zwischendurch sowie in den folgenden Kapiteln finden Sie zahlrei-
che Hinweise, Handlungsanleitungen, Tipps und Möglichkeiten zur 
Auslegung des weiten Ermessensspielraumes, den die DSGVO bie-
tet. Auch eine Auswahlliste an technischen, organisatorischen und 
personellen Maßnahmen, kurz TOPs, geben wir Ihnen an die Hand. 

Wir hoffen, Sie mit diesem Praxis-Handbuch beim Umsetzen der 
neuen Datenschutzvorschriften von Unternehmer zu Unternehmer 
tatkräftig unterstützen zu können! 

Ihre Autoren 

Matthias Aichinger & Andreas Dolezal 

August 2020 
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Datenschutz per Gesetz 

Datenschutz im Sinne der geltenden Datenschutzgesetze be-
zeichnet den Schutz personenbezogener Daten von natürlichen Per-
sonen (um ganz genau zu sein: von geborenen sowie lebenden Per-
sonen), ungeachtet ihrer Staatsangehörigkeit oder ihres Aufenthalts-
ortes. 

Seit 25. Mai 2018 wird dazu in der gesamten Europäischen Union 
(EU) sowie dem Europäischen Wirtschaftsraum1 (EWR) die Verord-
nung2 (EU) 2016/679, besser bekannt als Datenschutz-Grundverord-
nung, oder kurz DSGVO, angewandt. Sie umfasst 173 Erwägungs-
gründe und 99 Artikel, und löst die EU-Datenschutzrichtlinie 
(95/46/EG) ab, auf der das alte österreichische Datenschutzgesetz 
(DSG 2000) beruht. 

Die Datenschutz-Grundverordnung wurde bereits am 4. Mai 
2016 im Amtsblatt der Europäischen Union veröffentlicht und ist am 
zwanzigsten Tag nach der Veröffentlichung, also am 24. Mai 2016, 
in Kraft getreten. 

Die „Übergangsfrist“, die es Unternehmern und Unternehmen 
ermöglicht hat die Vorschriften fristgerecht in die Praxis umzuset-
zen, endete zwei Jahre nach Inkrafttreten der DSGVO, also am 24. 
Mai 2018. Seit Freitag, den 25. Mai 2018, werden die neuen Daten-
schutzvorschriften europaweit angewandt. 

1 Der Europäische Wirtschaftsraum, kurz EWR, umfasst die derzeit 28 EU-
Mitgliedstaaten sowie Island, Liechtenstein und Norwegen. 
2 Eine Verordnung der EU ist unmittelbar anwendbar und bedarf grund-
sätzlich keiner weiteren nationalen Umsetzung. Sie gilt 1:1 in allen EU-Mit-
gliedstaaten. Im Gegensatz dazu geben Richtlinien der EU einen Rechts-
rahmen als Mindeststandard vor, der erst in nationale Gesetze gegossen 
werden muss, bevor er in Kraft treten kann. 
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Über die gesetzlichen Normen hinaus stellt der Europäische Da-
tenschutzausschuss (EDSA) ein Gremium dar, über den sich die 
Aufsichtsbehörden (in Österreich die Datenschutzbehörde) der Mit-
gliedstaaten abstimmen und Orientierungshilfen sowie Leitlinien 
und Vorlagen zu gewissen Instrumenten der DSGVO erlassen. 

Und schließlich ist auch immer mit dem Europäischen Gerichts-
hof (EuGH) zu rechnen, der in der Vergangenheit mit seinen Ent-
scheidungen das europäische Datenschutzrecht maßgeblich mitge-
prägt hat – und seit Mai 2018 bereits einige aufschlussreiche Ent-
scheidungen gefällt hat.  

An all den neuen Gesetzen und zahlreichen Stellen, die in die Ge-
setzgebung eingebunden sind, ist klar zu erkennen, dass Daten-
schutz und Datensicherheit zu einem zentralen Anliegen der EU so-
wie der jeweiligen Aufsichtsbehörden geworden ist. 

Entbürokratisierung 

Eine der grundlegenden Intentionen des europäischen Gesetzge-
bers für das Schaffen der neuen, strengen Datenschutzregeln war 
die Entbürokratisierung. Gerade jenen, die sich intensiv mit dem 
Umsetzen in die Praxis beschäftigt haben, mag das vielleicht un-
glaubwürdig erscheinen. Aber auf Basis der Verordnung, die viel 
Ermessensspielraum bietet, können sich Unternehmer und Unter-
nehmen jetzt ihren Datenschutz grundsätzlich eigenständig – ohne 
Datenschutzbehörden konsultieren zu müssen – organisieren. Das 
versteht die EU unter Entbürokratisierung. 

Fallweise beklagen sich Unternehmer allerdings, dass die Last 
der Entscheidungen an sie delegiert wird und sich die EU damit ele-
gant aus der Verantwortung verabschiedet. Falsche Entscheidungen 
im Rahmen des weiten Ermessensspielraumes der DSGVO zu tref-
fen, kann nämlich heikel, um nicht zu sagen Existenz bedrohend, 
sein. Denn der Strafrahmen wurde um den Faktor 800 (!) erhöht.  
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Erwägungsgrund 13 der Datenschutz-Grundverordnung besagt 
zwar, dass der „besonderen Situation der Kleinstunternehmen sowie der 
kleinen und mittleren Unternehmen Rechnung zu tragen“ ist, die ent-
sprechende Gesetzespassage (Artikel 30 Absatz 5 DSGVO) erweist 
sich in der Praxis allerdings als wertlos. Es gibt de facto keinerlei 
Erleichterungen für kleinste, kleine und mittlere Unternehmen. Was 
für global agierende Konzerne gilt, gilt gleichlautend auch für Ein-
Personen-Unternehmen. 

Ein weiterer Beweggrund des europäischen Gesetzgebers mag 
wahrscheinlich gewesen sein, bekannte globale Datensammler und 
Datenverarbeiter – zum Beispiel Social Media Dienste wie Facebook, 
Suchmaschinen wie Google und Online Händler wie Amazon – in 
die Schranken zu weisen. Dies führt wie erwähnt dazu, dass Vor-
schriften, welche für globale Konzerne „erfunden“ wurden, auch 
von Ein-Personen-Unternehmen und kleinen, mittelständischen Un-
ternehmen umgesetzt werden müssen, was diese teils vor enorme 
Herausforderungen stellt. Denn diese Stützen der österreichischen 
Wirtschaft haben keine eigenen Rechtsabteilungen und Heerscharen 
von Mitarbeitern, die sie für den Datenschutz abstellen können. 

Kein europaweit einheitlicher Datenschutz 

Die EU-Mitgliedstaaten konnten sich nicht auf gänzlich harmoni-
sierte Datenschutzvorschriften einigen, die gleichlautend in der ge-
samten Europäischen Union gelten. Daher enthält die DSGVO eine 
Reihe von so genannten Öffnungsklauseln, sprich Details, die die 
Nationalstaaten individuell – mit nationalen Gesetzen – regeln kön-
nen. Damit wurde die Möglichkeit geschaffen werden, länderspezi-
fische Besonderheiten berücksichtigen zu können. 

Bis dato haben allerdings nur wenige EU-Staaten von dieser 
Möglichkeit Gebrauch gemacht. Deutschland und Österreich, zum 
Beispiel, haben dies getan. In diesen Ländern gelten parallel zur 
DSGVO auch die nationalen Datenschutzgesetze. In Österreich sind 
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es gleich zwei davon. Sie tragen die klangvollen Namen Daten-
schutz-Anpassungsgesetz, mit dem das Datenschutzgesetz 2000 ge-
ändert wurde, und Datenschutz-Deregulierung-Gesetz, mit dem 
das Bundes-Verfassungsgesetz und das Datenschutzgesetz (neuer-
lich) geändert wurden.  

Besonderheiten der österreichischen Gesetzgebung 

Österreich geht bei der nationalen Umsetzung der europäischen 
Verordnung beziehungsweise deren Öffnungsklauseln einen eige-
nen Weg. Während der österreichische Gesetzgeber immer wieder 
durch sein „Gold Plating“3 auf sich aufmerksam macht, versuchen 
die nationalen Datenschutzgesetze die DSGVO etwas zu entschär-
fen.  

So sinnvoll dies für den wirtschaftlichen Alltag von Unterneh-
mern und Unternehmen ist, so sehr steht Österreich damit auch in 
der Kritik. Die EU betrachtet die Grundprinzipien des Datenschut-
zes im Detail als zu sehr aufgeweicht, NGOs bemängeln zum Bei-
spiel, dass Österreich die Möglichkeit von Verbandsklagen („Sam-
melklagen“) gestrichen hat. Ob die Entschärfungen auf Dauer Be-
stand haben, und ob Österreich eventuell mit einem Vertragsverlet-
zungsverfahren der EU rechnen muss, wird die Zukunft zeigen. 

Die österreichischen Datenschutzgesetze, das bereits erwähnte 
Datenschutz-Anpassungsgesetz sowie insbesondere das Daten-
schutz-Deregulierungs-Gesetz, enthalten folgende Erleichterungen 
für Unternehmen: 

 Der Anwendungsbereich bezieht sich nur auf natürliche Per-
sonen (dies ist zwar von der DSGVO explizit so vorgesehen, 

 

 
3 Unter „Gold Plating“ oder „Golden Plating“ versteht man das Übererfül-
len von gesetzlichen Normen, zum Beispiel das Übererfüllen von europäi-
schen Richtlinien im Zuge der nationalen Umsetzung. 
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aber Paragraf 1 des alten DSG 2000 sah vor, dass alle Daten – 
also auch jene von juristischen Personen – geschützt werden 
müssen. Diese Bestimmung, die in Österreich Verfassungs-
rang genießt, wurde erst „5 vor 12“ geändert). 

 Das Prinzip „Verwarnen statt Strafen“ ist explizit verankert.
Die (eigentlich weisungsfreie) Datenschutzbehörde wird per
Gesetz angewiesen, insbesondere bei erstmaligen Verstößen
von ihrer Möglichkeit des Verwarnens Gebrauch zu machen.

 Wurde schon die juristische Person bestraft, wird ihr Vertreter
(zum Beispiel Geschäftsführer) nicht für denselben Verstoß
bestraft.

 NGOs werden keine weitgehenden Rechte für Verbandskla-
gen eingeräumt (obwohl die DSGVO diese Möglichkeit vor-
sieht).

 Rechtsverletzungen vor dem 25. Mai 2018 sind nach demjeni-
gen Recht (alte vs. neue Rechtslage) zu beurteilen, das für den
Verursacher beziehungsweise Verantwortlichen hinsichtlich
der Gesamtauswirkung günstiger ist.
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Ist seit 25. Mai 2018 wirklich alles neu? 

Nein, ganz und gar nicht. Viele Datenschutzvorschriften über die 
seit dem Anwenden der Datenschutz-Grundverordnung diskutiert 
und fallweise gejammert wird, sind nicht neu. Vieles galt auch schon 
vor dem 25. Mai 2018. Bereits die aus dem Jahr 1995 stammende Da-
tenschutz-Richtlinie 95/46/EG und das darauf beruhende Daten-
schutzgesetz 2000 (DSG 2000) enthalten viele Regeln, die sich auch 
in der Datenschutz-Grundverordnung wiederfinden. 

So sind beispielsweise schon im DSG 2000 „Datensicherheitsmaß-
nahmen“ ebenso zu finden wie das spezielle Handhaben von sen-
siblen („besonders schutzwürdigen“) Daten. Auch das Auskunfts-
recht, das Recht auf Richtigstellung oder Löschung sowie das Wi-
derspruchsrecht kennt bereits das seit dem Jahr 2000 geltende Da-
tenschutz-Gesetz. 

Wer zum Beispiel eine so genannte DVR-Nummer hatte – also im 
Datenverarbeitungsregister (DVR) eingetragen war – sollte bereits 
über ein Verzeichnis seiner Verarbeitungstätigkeiten verfügt haben. 
Denn ein solches Verzeichnis war die Grundlage für den Erhalt einer 
DVR-Nummer.  

 

Aus der Praxis für die Praxis  

Die alten DVR-Nummern sind mit dem Anwenden der Da-
tenschutz-Grundverordnung gegenstandlos geworden. Es 
ist nicht mehr notwendig diese zum Beispiel in Ihren Ge-
schäftsdokumenten anzuführen. 
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Früher: „zahnlose“ Behörde & geringe Strafen 

Die Vermutung liegt nahe, dass viele Unternehmen vor dem An-
wenden der DSGVO um das Umsetzen der Datenschutzbestimmun-
gen nicht oder kaum gekümmert haben, weil bei Verstößen nur in 
den seltensten Fällen mit Strafen zu rechnen war. 

Bis 24. Mai 2018 war die Datenschutzbehörde – salopp formuliert 
– eher eine zahnlose Organisation mit eingeschränkten Befugnissen. 
Auch der Strafrahmen war mit maximal 25.000 Euro wohl zu gering, 
um Unternehmen zum Umsetzen der aufwendigen Datenschutz-
vorschriften zu motivieren. Die eher unwahrscheinlichen und ver-
gleichsweise geringen Strafen sprachen gegen den zeitlichen und fi-
nanziellen Aufwand für das Umsetzen zahlreicher Schutzmaßnah-
men. 

Daher haben sich viele Unternehmen erst unmittelbar vor dem 
Anwenden der neuen Bestimmungen mit dem Thema Datenschutz 
und IT-Sicherheit beschäftigt. 

Heute: aufgewertete Behörde & enorme Strafen 

Seit 25. Mai 2018 verfügen betroffene Personen, deren personen-
bezogene Daten verarbeitet werden, per Gesetz über noch umfas-
sendere Rechte. Zum Beispiel das Recht auf Datenübertragbarkeit. 
Ebenso wurden die Informationspflichten gegenüber Betroffenen 
ausgeweitet. 

Die Österreichische Datenschutzbehörde, die ihren Sitz ur-
sprünglich in der Wickenburggasse 8 im 8. Wiener Gemeindebezirk 
hatte, jedoch an die Adresse Barichgasse 40-42, 1030 Wien übersie-
delt ist, wurde deutlich aufgewertet. Sie ist jetzt eine unabhängige, 
weisungsfreie Aufsichtsbehörde, deren Aufgaben und Befugnisse 
erheblich erweitert wurden. Zu den Befugnissen der Datenschutz-
behörde zählen: 


